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La Pyme frente a la nu
Ley de Proteccion de
Datos (LOPD)

La Ley Organica de Proteccion de Datos de Caracter Personal,
LOPD, sustituta de la LORTAD, sigue alcanzando hitos de
cumplimiento de plazos para la adecuacion de las empresas en
lo que a la custodia y tratamiento de la informacion personal en

formato electronico se refiere.

Veremos algunas reflexiones, estrategias y consideraciones,
adecuadas para las pequefias empresas que no cuentan con
recursos o conocimiento especializado, pero no entraremos en
detalles sobre la Ley, que puede consultarse en el servidor web
de la Agencia de Proteccion de Datos, en su pagina
https://www.agenciaprotecciondatos.org/datd.htm y que
fervientemente recomendamos leer

Director de la Division de Seguridad de Germinus Solutions.

a LOPD es de aplicacion a ficheros

con informacion de datos de carac-

ter personal de personas fisicas,

tanto en formato electrdnico como
"tradicional”. Adicionalmente a la publicacion
de la Ley se publicd el Reglamento de Medidas
de Seguridad de los Ficheros Automatizados
que contengan Datos de Caracter Personal.
Este Reglamento, tal y como se deduce por su
titulo, se centra en establecer las medidas de
seguridad de cada uno de los niveles de seguri-
dad de la Ley en lo que a ficheros electrdnicos,
redes de comunicacion, y tratamiento infor-
matizado de los datos se refiere. El Reglamento

puede encontrarse en Internet, en la misma
pagina anteriormente citada.

Los ficheros, dependiendo de su contenido,
se clasifican en tres niveles con diferente y cre-
ciente nivel de exigencia:

) El nivel més bajo es el nivel Basico: Todos
los ficheros que contengan datos de caracter
personal son, por defecto, al menos de nivel
Bésico.

[J El nivel Medio engloba a ficheros con in-
formacion sobre infracciones administrati-
vas o penales, Hacienda Publica, servicios
financieros, asi como los conjuntos de fi-
cheros de nivel Basico que contengan da-
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tos que permitan estimar la personalidad
del individuo. Las medidas son todas
aquellas aplicables al nivel Bésico y otras
adicionales.

[ El nivel mas alto queda para los ficheros
que contengan datos relativos a la ideolo-
gia, religion, creencias, origen racial, salud
0 vida sexual. La exigencia es maxima con
estos ficheros.

El &mbito de aplicacion de la Ley y las me-
didas a las que se refiere el Reglamento no se
aplican solamente a los ficheros en si, sino que
las localizaciones fisicas, hardware, software,
redes y personal involucrado en su ciclo de
vida también entran en consideracion.

Los plazos para la adecuacion de la seguridad
de los ficheros (no aplicable a los nuevos desde
la publicacion de la Ley, que ya deben cumplir
con ella) son (eran):

[J Nivel Bajo: Antes del 26 de marzo de

2000.

[J Nivel Medio: Antes del 26 de junio de
2000.

[J Nivel Alto: Antes del 26 de junio de
2002.

Por completar, simplemente citar que las
sanciones van desde los 600 € a los 600.000 €,
cifras que pueden resultar catastroficas para
muchos pequefios negocios.

Es la impresidn generalizada que la situa-
cion de los ficheros de datos se encuentra adn
distante de la situacion ideal, y que al igual
que las Tecnologias de la Informacién y Co-
municaciones (TIC) han favorecido el des-
arrollo, eficiencia y eficacia de las pequefias y
medianas empresas, esas mismas tecnologias
conllevan un nivel de complejidad que mu-
chas de estas PYMEs (Pequefia y Mediana
Empresa) y SoHos (Small Office & Home Of-
fice) tienen dificultad en manejar. Algunas
fuentes cifran en méas del 80% el volumen de
PYMEs que incumple en algin punto la
LOPD. Aun asf, Juan Manuel Fernandez L6-
pez, Director de la Agencia, ha reiterado en
numerosas ocasiones la evolucion positiva que
estd teniendo la implantacion de la Ley.

Un punto importante del que hay que partir
es que, al contrario de lo que puede suceder
con otros ambitos del mundo empresarial y
organizativo, en aspectos de Proteccidon de
Datos una empresa pequefia y una gran multi-
nacional solo se diferencian en el volumen de
datos, pero el tipo y complejidad de las medi-
das, excepto por el citado volumen, son las
mismas. Aunque las inversiones necesarias y
los gastos de mantenimiento seran obviamente
proporcionales a dicho volumen, no hay que

pensar que para una empresa pequefia es una
tarea menor. Proporcionalmente a su tamafio
es una tarea importante y de complejidad no
despreciable. Pensemos en una farmacia, por
ejemplo. Aun siendo un negocio generalmente
local, que involucra a pocos empleados, los
datos que mantienen tienen una gran sensibi-
lidad, merecedora de la calificacion de nivel
alto. Una empresa farmacéutica que trabaje
con ensayos clinicos probablemente cuente
con mas informacién, con mas ficheros, pero
seran del mismo nivel. Las exigencias de la
Ley son las mismas con una que con otra, y
las medidas a implantar son cualitativamente
las mismas.

También es cierto que las pequefias empre-
sas deben analizar convenientemente hasta
qué punto y cudles son las medidas directas
que deben aplicar, ya que no es inusual que
parte de la gestion del ciclo de vida (por ejem-
plo la destruccion) de los datos sea realizada
por un tercero, al que se contratan sus servi-
cios. Recordemos que la delegacion en un ter-
cero no supone una trasferencia de la respon-
sabilidad, sino una comparticién, aunque
puede suponer no tener que implantar medi-
das directamente por nuestra parte.

Esta complejidad de la que se habla, se debe
principalmente a que las actuaciones que se
requieren para adaptar la custodia, trata-
miento y uso, y movimiento de la informa-
cion, hay que realizarlas de forma ineludible
en tres frentes:

[J Organizativo: La LOPD vy el Reglamento
hablan de la existencia de figuras y roles
dentro de la organizacion, como el Res-
ponsable del Fichero o el Responsable del
Tratamiento, pero ademas, las empresas
deberan incorporar, probablemente den-
tro de su Politica de Seguridad, procedi-
mientos corporativos que aseguren que
sus empleados conocen y respetan la Ley
en el uso que dan a los ficheros con la in-
formacion a la que la LOPD resulta de
aplicacion. Estos procedimientos han de
tener la doble vertiente de ser aplicables
tanto a las nuevas tecnologias como a los
ficheros mas tradicionales. Igualmente, se
deben de proveer todos aquellos procedi-
mientos de gestion de los ficheros, inclu-
yendo la capacidad de cancelacion o recti-
ficacion por parte de las personas fisicas a
las que se refiera (o que la Ley denomina
"interesado” o "afectado™). Todo ello
ademads de la redaccion obligatoria del
Documento de Seguridad, segun el nivel
que se trate.
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Esta sobrecarga administrativa puede resul-
tar gravosa en exceso para las pequefias em-
presas, cuya formalizacion suele ser muy baja,
pero a su vez se puede aprovechar para acome-
ter la labor de formalizar ciertas operaciones
de la organizacion e inculcar la cultura del
procedimiento de trabajo. Las pequefias y me-
dianas empresas encontraran muy conveniente
acudir a empresas externas que les apoyen
(nunca les sustituyan) en el trabajo de realiza-
cion de su Plan de Adecuacion a la LOPD en
su parte procedimental.

[J Tecnoldgico: El Reglamento establece las
medidas técnicas de proteccién que deben
tener cada uno de los niveles en que se
clasifican los ficheros, clasificacion que
aparece dentro del citado Reglamento. El
nivel alto, que es de aplicacion a los fiche-
ros con informacion sobre ideologia, reli-
gion, salud, vida sexual y similares, esta-
blece estrictos niveles de seguridad en el
acceso, almacenamiento, distribucion y
respaldo. Como ejemplo, exige que se dis-
ponga de respaldo de los datos en varias
localizaciones geogréaficas, que los datos
del control de acceso (fecha, hora, usua-
rio, fichero accedido...) se guarden du-
rante dos afios, 0 que toda trasmision de
los mismos sea cifrada. Una empresa de
tamafio pequefio encontrard gravoso no
solo el desembolso necesario para dotarse
de la infraestructura de soporte a las me-
didas, sino también el proceso de selec-
cion, mantenimiento y formacion asocia-
dos a la inclusion de controles, auditorias
y procedimientos.

Nuevamente el apoyo de empresas especiali-
zadas en seguridad logica facilitara estas labo-
res y proporcionara una correcta seleccion y
dimensionamiento que Ileven a una minimiza-
cion de costes. Adicionalmente, se puede acu-
dir a la externalizacion de parte de la seguri-
dad. Esta opcion supone una eleccion muy
ventajosa, pues se reducen costes y se obtiene
acceso a profesionales muy cualificados. Varias
de las posibles soluciones técnicas que pueden
hacer cumplir el Reglamento son susceptibles
de ser externalizadas. Por citar alguna, aparte
de la instalacion y puesta en marcha de los sis-
temas para asegurar la confidencialidad de las
comunicaciones se puede externalizar comple-
tamente el servicio, y cumplir la obligacion
(para el nivel mas alto) de cifrar las comunica-
ciones mediante un servicio de red privada
virtual externalizado. Firmando los correspon-
dientes contratos y acuerdos de nivel de servi-
cio (SLA) y confidencialidad (NDA) asegura-

riamos nuestras obligaciones de forma solida-
ria con el proveedor de servicios.

Pero no nos quedemos en que todas las me-
didas son complejas y caras. Para algunas de
las obligaciones, como por ejemplo la de in-
formar al usuario de que se estan recogiendo
sus datos, habra que incluir informacion junto
a los formularios web o junto a los enlaces de
correo electronico, por ejemplo. Estas "medi-
das" tan concretas no suponen un trastorno
importante.

Otro ejemplo puede ser la custodia en loca-
lizacion fisica alternativa de las copias de res-
paldo y los registro de acceso; empresas espe-
cializadas disponen de logistica y espacio para
la gestion agil de copias de back-up, tanto
para su recepcion como para su bisqueda o
envio al cliente.

(] Por ultimo, el frente Juridico, en el que
posiblemente requiramos conocer la
exacta interpretacion de la Ley a nuestro
caso particular. Tanto Ley como Regla-
mento son bastante claros, pero existen al-
gunos puntos que pueden resultar equivo-
cos y suscitar diferentes interpretaciones.
Aunque la experiencia del personal téc-
nico, experto en seguridad, es una fuente
fiable (siempre que la eleccion sea la ade-
cuada, por supuesto), nunca esta de mas y
es casi obligado consultar a expertos juris-
tas que, preferentemente cuenten con un
conocimiento en jurisprudencia aplicada a
las nuevas tecnologias. Puede ser necesario
conjugar los conocimientos técnicos y ju-
ridicos para establecer qué nivel de seguri-
dad merece, por ejemplo, el uso que hace-
mos de las cookies desde nuestro servidor
web, o la lista de direcciones de correo
electronico para la distribucion de infor-
macion. ;Qué sucede con los seguros mé-
dicos? ¢Suscribir uno para nuestros emple-
ados puede ponernos en situacion de obli-
gacion de aplicar las medidas més estrictas
del Reglamento?

Muchas empresas cuentan con asesoria juri-
dica, por lo que les resultard natural ampliar y
complementar los trabajos técnicos con aseso-
ramiento legal especializado.

En resumidas cuentas, no se puede sino
apremiar a todas las PYMEs a que aseguren su
cumplimiento estricto Ley y Reglamento.
Afortunadamente en Espafia contamos con
profesionales de la seguridad (en todas sus ver-
tientes) con experiencia y trayectoria suficien-
tes como para proporcionar ayuda y soporte a
empresas que no cuenten con recursos técni-
cos, juridicos y de gestion suficientes. O
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